Beschreibung der Verarbeitungstatigkeit: Bereitstellung einer Software zur Nutzung eines

Cloud-Speichers und eines Web-Office
- zur Verfiigung gestellt von lhrem ByCS-Team fur ByCS-Drive & ByCS-Office -

1. Aligemeine Angaben

Bezeichnung der Verarbeitungstatigkeit Aktenzeichen Stand:

Bereitstellung einer Software zur Nutzung
eines Cloud-Speichers und eines Web-Office

Verantwortlicher (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer der 6ffentlichen Stelle)
Dillenberg-Schule - Sonderpad. Férderzentrum - Teilzentrum Il - Cadolzburg

Breslauer Stralle 5

90556 Cadolzburg

Falls zutreffend: Angaben zu weiteren gemeinsam fiir die Verarbeitung Verantwortlichen (jeweils
Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer)

Behordlicher Datenschutzbeauftragter (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)
Alexander Pickl

Klaushofer Weg 4

90579 null

alexander.pickl@reg-mfr.de

09101 703850

2. Zwecke und Rechtsgrundlagen der Verarbeitung

Zwecke

Fur Schulen:

Bereitstellung und Nutzung der digitalen Kommunikations- und Kollaborationswerkzeuge Cloud-Speicher
und Web-Office im Rahmen der in Abschnitt 7 Ziff. 1 Anlage 2 zu § 46 BaySchO genannten Zwecke, insb.
fur die schulinterne unterrichtliche Nutzung sowie das ortsunabhangige Arbeiten mit digitalen
Unterrichtswerkzeugen.

Fiir Dienststellen:
Erfllung und Sicherstellung des Dienstbetriebes, insbes. der dienstlichen Kollaboration und
Kommunikation.

Rechtsgrundlagen
Fiir Schulen:

- Einwilligung nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO

- Bei verpflichtender Nutzung: Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO i. V. m. Art. 85 Abs. 1 S. 1
Bayerischen Gesetzes Uber das Erziehungs- und Unterrichtswesen (BayEUG)

- Ausfuhrliche Regelungen zum Verfahren ,ByCS Drive und Office” finden sich in § 46 Bayerische
Schulordnung (BaySchO) mit Anlage 2 Abschnitt 7

- Fur die Verarbeitung von Beschéaftigtendaten: Art. 6 Abs. 1 UAbs. 1 lit. ¢) DSGVO i.V.m. den
Rechtsgrundlagen des jeweiligen Beschaftigungsverhaltnisses

Fur Dienststellen:

- Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO in Verbindung mit Art. 4 Abs. 1 BayDSG

- Fir die Verarbeitung von Beschaftigtendaten: Art. 6 Abs. 1 UAbs. 1 lit. ¢) DSGVO i.V.m. den
Rechtsgrundlagen des jeweiligen Beschaftigungsverhaltnisses




3. Kategorien der personenbezogenen Daten

Lfd. Daten von ByCS-Drive-Nutzern
Nr.
3.1 Stammdaten gemal Ziff. 3.1.1 Abschnitt | - Name, Vorname, Benutzerkennung, Nutzerrolle,
7 Anlage 2 zu § 46 BaySchO - Schul-, bzw. Organisationszughorigkeit’,
- Zugehorigkeit ggf. zu Klasse, Fachern und Kursen
- sowie Art der Zugriffsberechtigung, lokale User-ID
3.2 | Sichtbare Profilinformationen gemaf - Profilbild (optional)
Ziff. 3.1.2 Abschnitt 7 Anlage 2 zu § 46 |- angezeigter Name des Benutzers
BaySchO - Klassen und Kurse (z.B. Oberstufenkurse, Wahlkurse,
AGs) bei Schiilerinnen und Schiilern
- Dienststelle’
- Funktionen und Facherverbindung bei Lehrkraften’
- E-Mail-Adresse im Rahmen der schulischen Nutzung
(optional)
3.3 | passwort gemaf Ziff. 3.1.3 Abschnitt 7 |~ Passwort-Hash
Anlage 2 zu § 46 BaySchO
34 | |nhaltsdaten gemaR Ziff. 3.1.4 Abschnitt | 'é‘(‘) r?tiglftgi?e';mﬁ' gespeicherte Informationen
7 Anl 2 46 B h B
nlage 2zu § 46 BaySchO - selbst abgelegte Dateien und Verzeichnisse
- individuelle Einstellungen und Konfigurationen
3.5 : - IP-Adressen des Benutzers
Sonstige Nutzungsdaten )
(Protokolldaten) gemaR Ziff. 3.1.5 - ég:tgﬂzt:edggre’;‘;é ‘;”I_"ngg“e'dung
Abschnitt 7 Anl 2 46 BaySchO |~
sehni nlage 2zu § ayse - Zeitpunkt des letzten Logins
- in Anspruch genommener Speicherplatz
3.6 - Bilder und weitere einem oder mehreren an dem

Gruppen- oder paarbezogene
nutzungsbezogene Daten gemal Ziff.
3.3 Abschnitt 7 Anlage 2 zu § 46
BaySchO

Austausch Beteiligte(n) der Gruppe zuganglich
gemachte Dateien (z. B. Text-, Tabellen oder
Multimediadokumente) und Verzeichnisse inklusive
Bearbeitungsstatus und Zeitpunkt der Erstellung und der
letzten Anderung mit Namen des erstellenden oder
andernden Nutzers

" Nur bei Inhabern eines ByCS-Nutzerkontos




Lfd. Nr. Daten bei der zusatzlichen Nutzung von ByCS-Office

3.7 Stammdaten geman Ziff. 3.1.1 Siehe 3.1
Abschnitt 7 Anlage 2 zu § 46
BaySchO?

3.8 Sichtbare Profilinformationen gemafy | Siehe 3.2
Ziff. 3.1.2 Abschnitt 7 Anlage 2 zu § 46
BaySchO

3.9 Sonstige Nutzungsdaten Siehe 3.5
(Protokolldaten) gemal Ziff. 3.1.5
Abschnitt 7 Anlage 2 zu § 46 BaySchO

3.10 ) Siehe 3.6
SJ;JZ%%ZZbzgg;gﬁ:rgiggzgeméB Ziff. |- Bei gemeinsamer Bearbeitung von Dokumenten zuletzt
3.3 Abschnitt 7 Anlage 2 zu § 46 vorgenommene Anderungen mit Namen
BaySchO

4. Kategorien der betroffenen Personen

Lfd. Nr. Betroffene Personen
41 Nutzer mit Nutzerkonto an der Schule/Dienststelle
4.2 Gastnutzer (temporare Nutzer, fur die kein Nutzerprofil hinterlegt ist)

5. Kategorien der Empfanger, denen die personenbezogenen Daten offengelegt worden sind oder
noch offengelegt werden, einschlieBlich Empfanger in Drittlandern oder internationalen
Organisationen

Lfd. Nr. Empfanger a) Betroffene Datenkategorien
b) Anlass der Offenlegung
5.1 Externe Empfanger inkl.
Standort d. Datenverarbeitung
5.1.1 Fujitsu Services GmbH a) Datengem. 3.1,3.2,34,35,3.7,3.8, 3.9
(Deutschland) Auftragnehmer b) Wahrnehmung der vertraglichen Aufgaben des
Auftragnehmers
51.2 PlusServer GmbH (Deutschland) a) Daten gem. 3.1-3.10;
Unterauftragnehmer b) Betrieb der Rechenzentren, in denen die Daten
verarbeitet werden.
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ownCloud GmbH (Deutschland)

a) Daten gem. 3.1 -3.10

Unterauftragnehmer b) Betrieb, insb. fachliche Arbeit an Drive und Office,
Support
51.4 ETES GmbH (Deutschland) a) Daten gem. 3.1 -3.10
Unterauftragnehmer der . .
ownCloud GmbH b) Betrieb der Komponenten und Services
5.2 Externe Personen (Gastnutzer) a) Eigene Daten gem. 3.1, 3.2, 3.3, 3.5, 3.7,3.8, 3.9
gem. 4.2 lesend und 3.4, 4.6, 3.10 schreibend, Daten anderer
Nutzer gem.3.1, 3.2, 3.6 lesend
b) Gemeinsame Nutzung von Dokumenten.
5.3 Interne Empfanger (Teilnehmer
mit Nutzerkonto)
5.3.1 Von der Schulleitung beauftragte a) Daten gem. 3.1, 3,7; lesend und 3.2 und 3.8 lesend
Schuladministratoren .
und schreibend.
b) Identitats-, Berechtigungsverwaltung
5.3.2 Alle Nutzer mit Nutzerkonto bzgl. a) Daten gem. 3.1, 3.3-3.7, 3.9 lesend, gem. 3.2, 3.8,
eigener Daten 3.10 lesend und schreibend.
b) Teilnahme an Dateiverwaltung und Bearbeitung
5.3.3 Verwaltungspersonal a) Daten gem. 3.1, 3.3-3.7, 3.9 lesend, gem. 3.2, 3.8,
3.10 lesend und schreibend.
b) Teilnahme an Dateiverwaltung und Bearbeitung
534 Hauspersonal a) Daten gem. 3.1, 3.3-3.7, 3.9 lesend, gem. 3.2, 3.8,
3.10 lesend und schreibend.
b) Teilnahme an Dateiverwaltung und Bearbeitung
5.3.5 Padagogisches Personal bzgl. a) Daten gem. 3.1, 3.3-3.7, 3.9 lesend, gem. 3.2, 3.8,

Daten der von ihnen
unterrichteten Schilerinnen und
Schiler und der von ihnen
eingeladenen Gastnutzer und
Schiilerinnen und Schiiler bzgl.
Daten der sie unterrichtenden
Lehrkrafte sowie der
Schiilerinnen und Schiiler in
ihren Klassen/Kursen

3.10 lesend und schreibend.
b) Teilnahme an Dateiverwaltung und Bearbeitung

6. Falls zutreffend: Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine
internationale Organisation

Lfd. Nr. Drittland oder internationale Geeignete Garantien im Falle einer Ubermittlung nach
Organisation Art. 49 Abs. 1 Unterabsatz 2 DSGVO
7. Vorgesehene Fristen fir die Loschung der verschiedenen Datenkategorien

Lfd. Nr.

Loschfrist




71 Spatestens 3 Monate

— ab dem Zeitpunkt, zu dem die Schulerin bzw. der Schiler oder das padagogische Personal
die Schule verlassen,

— nach Beendigung der Zusammenarbeit (bei Gastnutzern).

Die Mdglichkeit der Wiederherstellung der Daten kann zur Sicherstellung des Rechts auf
Datentbertragbarkeit flr weitere 6 Monate vorgesehen werden, sofern die Verarbeitung
eingeschrankt ist und die Betroffenen keine Loschung verlangen.

8. Aligemeine Beschreibung der technischen und organisatorischen MaBnahmen gemaR Art. 32
Abs. 1 DSGVO, ggf. einschlieBlich der MaBnahmen nach Art. 8 Abs. 2 Satz 2 BayDSG-E 2018

Technische und organisatorische MaRnahmen gemal IT-Sicherheitskonzept des StIMUK

Weitere Angaben

9. Nur fiir Polizei- und Strafjustizbehérden

Erfolgt ein Profiling im Sinne von Art. 4 Nr. 4 DSGVO?
O Ja O Nein

Falls ja: Welche Art von Profiling wird durchgefiihrt?

Besteht fiir die Verarbeitung eine Errichtungsanordnung?
O Ja, O Nein Falls ja, bitte Datum und Aktenzeichen angeben

10. Verantwortliche Organisationseinheit

Dienststelle / Referat / Abteilung
Schulleiterin/Schulleiter
O Systembetreuer

O

11. Datenschutz-Folgenabschatzung

Ist fur die Form der Verarbeitung eine Datenschutz-Folgenabschéatzung nach Art. 35 DSGVO
erforderlich?

Ja, O Nein Falls ja, bis wann durchzufihren oder zu Uberprifen
Eine DSFA erfolgt zentral durch das StMUK

12. Stellungnahme des behordlichen Datenschutzbeauftragten

Liegt eine Stellungnahme des behoérdlichen Datenschutzbeauftragten vor?
O Ja O Nein

Ggf. ndhere Erlauterung
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